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Dotyczy: zwiekszenia identyfikowalnosci klientéw ustug serwerowych i chmurowych oraz
przejrzystosci reagowania na naduzycia

Szanowny Panie Ministrze,

W ostatnich dniach infrastruktura Naczelnej Organizacji Technicznej zostata dotknieta powaznym
incydentem cyberbezpieczenstwa. Kilka dni pracy nad jego analizg, ograniczaniem skutkow i
odtwarzaniem danych skfonito mnie do zwrdcenia uwagi na problem, ktéry wykracza daleko poza
jedno zdarzenie. Najwazniejszy wniosek jest prosty: cyberprzestepca nie musi dzis
budowaé¢ wtasnego zaplecza technicznego. Potrzebng mu moc obliczeniowa, publiczne
adresy IP i szybkie tgcza moze kupi¢ na zwyklym, legalnym rynku ustug cyfrowych.

Opisatem ten problem w mediach spotecznosciowych. W ciggu dwoch dni publikacje otworzyto
ponad 700 tys. osob, liczba interakcji z trescig przekroczyta 70 tys., a ponad 7 tys. oso6b
zareagowato na nig w roznej formie; niemal 98 proc. z nich wybrato reakcje ,Lubie to”. Obiecatem
odbiorcom, ze zwrdce sie w tej sprawie do Ministra Cyfryzacji. Dlatego kieruje do Pana Ministra
niniejsze pismo. Statystyki publikacji pozostajg do wgladu.

Ze wzgledéw bezpieczenstwa ograniczam zakres ujawnianych informacji o samym incydencie.
Nie podaje nazw ani rodzaju zaatakowanych systeméw, szczegoétowej chronologii, metod
dziatania sprawcéw ani informacji pozwalajgcych odtworzyé architekture Srodowiska. Petny
materiat techniczny, w tym dzienniki zdarzen i zabezpieczone dowody, jest dostepny Panu
Ministrowi i wkasciwym organom panstwa do wgladu w odpowiednim, niepublicznym trybie.

Uwazam jednak, ze mozna i nalezy ujawnicC jeden element, poniewaz dobrze pokazuje istote
problemu. W materiale dotyczgcym zdarzenia wystepujg miedzy innymi adresy 89.116.171.113 i
89.117.94.35, nalezgce do zakresow uzywanych przez Ethernet Servers i ogtaszanych przez
AS46475 Limestone Networks; adres 37.19.196.20 z sieci DataCamp Limited, znanej handlowo
réwniez jako DataPacket; oraz adres 79.99.78.148 przypisany w publicznych rejestrach do
ByteVirt LLC.

Nie wyciggam z tych adreséw wniosku o narodowosci ani miejscu pobytu sprawcow. Adres
serwera nie jest adresem cziowieka. Wniosek jest inny i, moim zdaniem, wazniejszy: do
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prowadzenia dziatan przeciwko polskiej organizacji wykorzystano infrastrukture dostepng
na zwyklym, ogélnodostepnym rynku w panstwach demokratycznych. Nie jest do tego
potrzebny serwer zlokalizowany w Rosji czy Korei Pétnocnej. Wystarczy ustuga zakupiona
u dostawcy dzialajacego w naszej czesci swiata.

To prowadzi do pytania o sposéb, w jaki sprzedajemy dzi$ dostep do infrastruktury cyfrowe;.
Dokumentacja duzych dostawcéw pokazuje, ze elementami weryfikacji klienta sg najczesciej
dane kontaktowe, numer telefonu i wazna metoda ptatnosci. AWS wymaga waznej metody
ptatnosci i wykorzystuje numer telefonu do potwierdzania konta; Vultr i DigitalOcean wprost
wskazujg, ze metoda pfatnosci stuzy im réwniez do weryfikacji uzytkownika i ochrony przed
oszustwami oraz automatycznymi naduzyciami. OVHcloud informuje natomiast, ze dokument
potwierdzajacy tozsamos¢ lub adres nie jest pobierany systematycznie i moze by¢ wymagany
miedzy innymi przy watpliwosciach co do tozsamosci albo ryzyku oszustwa.

Nie kwestionuje potrzeby wygodnego i szybkiego uruchamiania ustug. To jedna z podstaw
rozwoju wspoétczesnej gospodarki cyfrowej. Problem polega na tym, ze potwierdzenie, ze karta
ptatnicza dziata lub ze kto$ odbiera wiadomosci pod wskazanym numerem telefonu, nie
jest rownoznaczne z ustaleniem, komu rzeczywiscie udostepniono infrastrukture. Jezeli
klient poda nieprawdziwe dane, a jedynym rzeczywiscie skutecznym warunkiem uruchomienia
zasobow pozostaje ptatnos¢, koszt anonimowosci jest bardzo niski.

Nie mam ziludzen, ze silniejsza weryfikacja tozsamosci zatrzyma najbardziej zaawansowane
grupy przestepcze. Bezpieczenstwo rzadko polega jednak na stworzeniu bariery absolutnej.
Polega na zwiekszaniu kosztu i ryzyka dziatania. Dla mniej zaawansowanych sprawcow sama
swiadomos¢, ze ustugodawca zna ich rzeczywistg tozsamo$é¢, moze dziataé odstraszajgco. Dla
grup wyspecjalizowanych oznacza koniecznos¢ pozyskania cudzej lub fatszywej tozsamosci,
odpowiednich srodkow ptatniczych i tworzenia kolejnych warstw posrednich. Wyzszy koszt,
dluzszy czas i wieksze ryzyko po stronie sprawcy pogarszajg optacalnos¢ ataku.

Problem staje sie pilniejszy takze ze wzgledu na skale zagrozenh. Ministerstwo Cyfryzacji podato,
ze w 2025 r. krajowe zespoly reagowania na incydenty otrzymaty 682 245 zgtoszen i obstuzyty
272 941 incydentdw; liczba obstuzonych incydentéw wzrosta o 144,4 proc. w porownaniu z rokiem
wczesniejszym.s  Brytyjskie Narodowe Centrum Cyberbezpieczenstwa (NCSC) ocenia
jednoczesnie, ze rozwdj sztucznej inteligencji niemal na pewno zwiekszy skutecznos¢ dziatan
wiamywaczy, czestotliwos¢ i intensywnosé cyberzagrozen, a do 2027 r. narzedzia wykorzystujgce
sztuczng inteligencje bedg ufatwiaty wykorzystywanie znanych podatnosci oraz skalowanie
dziatan.s

Europol w ocenie zagrozen cyberprzestepczoscig z 2026 r. wskazuje na te samg tendencje:
rozwoj sztucznej inteligencji, automatyzacji i ustug posredniczgcych zwieksza zasieg oraz
skuteczno$¢ cyberprzestepczosci.n Jezeli po jednej stronie pojawi sie sprawca wspierany przez
sztuczng inteligencje i dziesigtki lub setki krotko dziatajgcych serweréw, a po drugiej stronie
wiasciciel matej firmy recznie ustalajgcy, do kogo nalezy kazdy adres IP i na jaki adres kontaktowy
wystac zgtoszenie, obecny sposéb reagowania stanie sie niewydolny.

W tym miejscu pojawia sie drugi problem: sposob reagowania dostawcow na zgtoszenia naduzyc.
Dostepne badania nie pozwalajg uczciwie powiedzie¢, ze okreslony odsetek takich zgtoszen
Jrafia do kosza”, ale pokazujg bardzo duze réznice w sposobie i szybkosci reakcji. W badaniu
obejmujgcym 480 zgtoszen skierowanych do podmiotow odpowiedzialnych za obstuge naduzy¢
odpowiedzi nadeszly z 89 adresow; 78 byto automatycznych, a 11 niewatpliwie pochodzito od
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ludzi.® Spamhaus, badajgc kampanie Qbot, odnotowat czasy reakcji od okoto pét godziny u
najszybciej reagujgcych operatorow do ponad 20 dni u najwolniejszych.e

Publiczny projekt URLhaus nadal poréwnuje czasy reakcji sieci na zgtoszenia dotyczace
ztosliwych zasobdw, a Netcraft podaje, ze w jego wiasnym systemie mediana czasu usuwania
stron wyludzajgcych dane wynosi 33 minuty, przy czym wiekszo$¢ skutecznych dziatan
podejmowana jest dzieki bezpodrednim kontaktom technicznym z dostawcami, a nie przez
standardowe kolejki zgtoszen.rto Nie uznaje danych jednej firmy za reprezentatywne dla catego
rynku. Pokazujg one jednak, ze szybka reakcja jest organizacyjnie mozliwa, jesli istniejg
odpowiednie procedury, automatyzacja i odpowiedzialno$¢ po stronie dostawcy.

Wtasnie dlatego proponuje spotkanie poswiecone dwom kwestiom. Pierwsza to weryfikacja
tozsamosci klienta zalezna od poziomu ryzyka. Nie chodzi o kopiowanie dokumentu
tozsamosci przy kazdej, nawet najtanszej ustudze. Chodzi o ustalenie wspdélnego minimum, a
nastepnie o silniejszg weryfikacje tam, gdzie rosnie ryzyko szkody albo pojawiajg sie sygnaty
ostrzegawcze: szybkie uruchamianie wielu serwerdéw lub pozyskiwanie wielu publicznych adreséw
IP, wczesniejsze potwierdzone naduzycia, ponowne tworzenie kont po ich zamknieciu czy istotne
niespojnosci w danych klienta. Dostawca powinien tez mie¢ techniczng mozliwos¢ ustalenia,
ktéremu zweryfikowanemu klientowi w danym czasie udostepniat konkretny publiczny adres IP.

Nie jest to pomyst bez precedensu. Brytyjskie wytyczne dla dostawcow infrastruktury internetowe;j,
przygotowane w zwigzku ze zwalczaniem innych powaznych przestepstw w sieci, wprost zalecajg
stosowanie zasady ,poznaj swojego klienta” przez dostawcéw ustug chmurowych, tak aby
bezprawne dziatania mogty zosta¢ powigzane z identyfikowalnym uzytkownikiem. Te same
wytyczne wskazujg na potrzebe przyjmowania zgtoszen o naduzyciach, okreslania czasu reakcji
i publikowania danych o podjetych dziataniach.u

Druga kwestia to obowigzek publikowania przez wiekszych dostawcow poréwnywalnych
danych o tym, jak rzeczywiscie reaguja na zgloszenia naduzy¢. Taki raport powinien zawierac
miedzy innymi liczbe zgtoszen, liczbe spraw potwierdzonych i odrzuconych, mediane czasu
pierwszej reakcji, mediane czasu potrzebnego do ograniczenia potwierdzonego zagrozenia, czas,
w ktérym obstugiwanych jest 90 proc. spraw, liczbe zawieszonych ustug oraz skale ponownych
naduzy¢ przez klientbw, wobec ktorych wczesniej podejmowano dziatania. Dane nie muszag
ujawnia¢ tozsamosci klientébw ani szczegotébw prowadzonych postepowan. Majg pozwolié
poréwnac, czy dostawca reaguje w godzine, dobe czy kilkanascie dni.

Takze tutaj europejskie prawo daje uzyteczny punkt odniesienia. Akt o ustugach cyfrowych (DSA)
juz naktada na czes¢ dostawcow ustug posrednich obowigzek okresowych sprawozdan, a w
przypadku ustug hostingu przewiduje miedzy innymi podawanie liczby zgtoszen i mediany czasu
potrzebnego na podjecie dziatania. Od lipca 2025 r. obowigzujg ujednolicone zasady
raportowania, dzieki ktérym dane majg by¢ poréwnywalne. Przedmiot tych raportéow jest inny niz
przedmiot zgtoszen dotyczgcych infrastruktury uzytej do cyberataku, ale mechanizm regulacyjny
jest gotowy: wspdlne definicje, wspdlny format i mierzalny czas reakcji.i2

Taka przejrzystosé, oprocz kryteriow ekonomicznych, dodataby kolejne kryterium wyboru
dostawcy. Dzis klient wybierajgcy dostawce zna cene, parametry techniczne i deklarowang
dostepnos$c¢ ustugi. Zwykle nie ma mozliwosci oceni¢, czy ten sam dostawca potrafi skutecznie
reagowaé, gdy jego infrastruktura jest wykorzystywana przeciwko innym. Jezeli czas i
skutecznos¢ reagowania stalyby sie publicznie poréownywalne, sprawne reagowanie na
naduzycia zyskatoby wartos¢ rynkowa, a nieskuteczne - realny koszt reputacyjny.

Strona 3



W ostatnich dniach Pan Minister publicznie zwracat uwage na podobny konflikt bodzcéw w sporze
z firmg Meta dotyczacym oszukanczych reklam. Wedtug Reutersa wskazat Pan, ze platforma
przedktada zysk nad bezpieczenstwo uzytkownikow; w tej samej sprawie CERT Polska miat
wskazaé 122 oszukancze reklamy, z ktérych usunieto 10.0% Nie stawiam znaku réwnosci miedzy
platformg reklamowg a dostawcg serweréw. Widze jednak ten sam problem ekonomiczny:
dostawca uzyskuje przychéd natychmiast, natomiast koszt naduzycia ponosi kto$ inny.

W przypadku cyberataku ta asymetria jest szczegdlnie dotkliwa. Napastnik moze straci¢ tani
serwer i po kilku minutach kupi¢ nastepny. Ofiara ptaci za analize zdarzenia, przestdj, odtwarzanie
danych, prace specjalistow, zabezpieczenie dowodow i przywracanie zaufania do systeméw. W
praktyce zysk ze sprzedazy infrastruktury pozostaje prywatny, a znaczna czes$¢ kosztu jej
przestepczego wykorzystania zostaje przerzucona na ofiare.

NOT ma kompetencje techniczne, personel i kopie zapasowe, a mimo to usuwanie skutkow
powaznego incydentu wymagato ogromnego naktadu pracy. Znacznie trudniejsza bedzie sytuacja
kilkuosobowej firmy, szkoty, matego biura projektowego czy lokalnego przedsiebiorcy bez
wtasnych specjalistow od cyberbezpieczenstwa. Wraz ze wzrostem automatyzacji to wtasnie takie
podmioty bedg coraz czesciej ponosity koszt dziatalnosci, ktorej skale sprawca moze zwiekszaé
niemal bez ograniczen.

Przyjeta w marcu tego roku Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej zaktada
miedzy innymi zwiekszenie odpornosci kraju i skuteczniejsze zwalczanie cyberprzestepczosci.i
Uwazam, ze rozmowa o identyfikowalnosci uzytkownikéw infrastruktury i o mierzalnych
standardach reagowania dostawcoéw na naduzycia naturalnie wpisuje sie w ten kierunek.

Dlatego proponuje Panu Ministrowi spotkanie w siedzibie Naczelnej Organizacji Technicznej
poswiecone temu problemowi. Uwazam tez, ze dobrze, aby uczestniczyli w nim przedstawiciele
Ministerstwa Cyfryzacji, NASK, CERT Polska i branzy ustug serwerowych i chmurowych, eksperci
ds. cyberbezpieczenstwa oraz przedstawiciele matych i srednich przedsiebiorstw. Celem nie jest
wskazanie jednego winnego, lecz wypracowanie zasad systemowych, ktére podniosg koszt
naduzycia, poprawig identyfikowalnos¢ sprawcow i sprawig, ze jakos¢ reakcji dostawcow stanie
sie widoczna i porownywalna dla rynku.

Panstwo coraz wigcej wymaga w zakresie cyberbezpieczenstwa od podmiotéw, ktére moga
zosta¢ zaatakowane. Powinno zatem, korzystajgc ze swoich mozliwosci i kompetencji,
podjac¢ dziatania oraz przyjaé adekwatne rozwigzania formalnoprawne, aby dostawcy ustug
cyfrowych z wiekszg starannoscig weryfikowali osoby i podmioty korzystajace z ich
infrastruktury.

Uwazam, ze nadszedt czas, aby rownie powaznie przyjrze¢ sie odpowiedzialnosci tych,
ktoérzy odptatnie udostepniajg infrastrukture wykorzystywang poézniej do prowadzenia
atakow.

Z wyrazami szacunku,

Kamil Wéjcik
| Wiceprezes FSNT-NOT
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Zrédta i materialy publiczne

[1] Publiczne dane RIPE/BGP dla 89.116.171.0/24 i 89.117.94.0/24: Ethernet Servers Ltd; trasy ogtaszane przez AS46475
Limestone Networks, Inc. https://www.browserscan.net/ru/ip-range/AS46475/89.116.171.0/24
https://www.browserscan.net/es/ip-range/AS46475/89.117.94.0/24

[2] Publiczne dane sieciowe dla 37.19.196.0/23: AS212238 DataCamp Limited; nazwy odwrotne w domenie datapacket.com.
https://ipinfo.io/ips/37.19.196.0/24

[3] Publiczne dane RIPE dla 79.99.78.0/24: ByteVirt LLC. https://www.browserscan.net/ip-range/AS212336/79.99.78.0/24

[4] Praktyki weryfikacji kont u dostawcow: AWS, Vultr, DigitalOcean i OVHcloud.
https://docs.aws.amazon.com/accounts/latest/reference/getting-started.html

https://docs.vultr.com/support/platform/billing/why-do-i-need-to-enter-a-payment-method
https://docs.digitalocean.com/support/why-do-i-need-to-enter-a-payment-method/

https://www.ovhcloud.com/pl/terms-and-conditions/privacy-policy/

[5] Ministerstwo Cyfryzaciji, ,Krajobraz cyberprzestrzeni: sprawozdanie o stanie cyberbezpieczenstwa Polski za rok 2025,
16.04.2026. https://www.gov.pl/web/cyfryzacja/krajobraz-cyberprzestrzeni-sprawozdanie-o-stanie-cyberbezpieczenstwa-
polski-za-rok-2025

[6] UK National Cyber Security Centre, ,Impact of Al on cyber threat from now to 2027”.
https://www.ncsc.gov.uk/report/impact-ai-cyber-threat-now-2027

[7] Europol, ,JOCTA 2026 - The evolving threat landscape: how encryption, proxies and Al are expanding cybercrime”,
28.04.2026. https://www.europol.europa.eu/publication-events/main-reports/iocta-2026-evolving-threat-landscape

[8] O. Cetin i in., ,Understanding the role of sender reputation in abuse reporting and cleanup”, Journal of Cybersecurity 2(1),
2016. https://academic.oup.com/cybersecurity/article/2/1/83/2629556

[9] Spamhaus, ,Tracking Qbot” - poréwnanie czasu reakcji dostawcow na zgtoszenia ztosliwej zawartosci.
https://www.spamhaus.org/resource-hub/malware/tracking-gbot/

[10] URLhaus - publiczne zestawienia czasu reakc;ji; Netcraft - dane wtasne o czasie usuwania stron wytudzajacych dane i
bezposrednich kanatach wspotpracy z dostawcami. https://urlhaus.abuse.ch/statistics/reactiontime/
https://www.netcraft.com/platform/threat-detection-and-takedown

[11] Rzad Wielkiej Brytanii, dobrowolne wytyczne dla dostawcow infrastruktury internetowej dotyczgce m.in. identyfikaciji
klienta, obstugi zgtoszen i publikowania danych o dziataniach. https://www.gov.uk/government/publications/voluntary-
guidance-for-internet-infrastructure-providers/voluntary-quidance-for-internet-infrastructure-providers-on-tackling-online-child-
sexual-exploitation-and-abuse-accessible-version

[12] Rozporzadzenie (UE) 2022/2065 - akt o ustugach cyfrowych (DSA), art. 15; Komisja Europejska - ujednolicone zasady
sprawozdawczosci obowigzujgce od 1.07.2025. https://eur-lex.europa.eu/legal-content/EN-
PL/TXT/?uri=CELEX%3A32022R2065 https://digital-strategy.ec.europa.eu/en/news/harmonised-transparency-reporting-
rules-under-digital-services-act-now-effect

[13] Reuters, ,Poland urges EU to fine Meta €250 million for scams and false ads”, 27.08.2026.
https://www.reuters.com/world/europe/poland-asks-eu-fine-meta-250-million-urges-action-against-scams-false-ads-2026-08-
27/

[14] Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej - uchwata nr 92 Rady Ministréw z 10.03.2026 r.
https://eli.gov.pl/eli/MP/2026/309/ogl/pol https://www.gov.pl/web/cyfryzacja/nowa-strategia-cyberbezpieczenstwa-polska-
wzmacnia-ochrone-przed-cyberatakami

Zrédta internetowe zweryfikowano 31 sierpnia 2026 r. Szczegbtowy materiat techniczny dotyczacy incydentu NOT nie zostat
zatgczony do pisma i pozostaje dostepny do wglgdu w trybie niepublicznym.
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